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» Bilgisayar ga__i':jlndc_’:l b_iltji toplumu

& Her seye sahip alabilirsiniz ama bilgisini elinde
% bulundurmadiginiz higbir seye hltkmedemezsiniz.
¢ Bilgi toplumunda akt8rler degdisiyor, oyunun kurallari
yeniden yaziliyor.

-

& , 1 Tarihin akisim dedistiren 11 Eyldl sonrasinda A ]

™ .J e® = kuresel psikolojik savasin ana hedeti bilgl ve
- stihbarat haline geldi. Bilginin en degerli silah
. f‘ ‘ ‘ \ 1 1 ] ] aeqg

oldudu yeni toplum modelinde, hayatimiza

. r.' ’ . ‘bilgi giivenligi”, “bilgi ekonomisi” ve “hilg
T sebekeler!” gibl birgok yeni kavram dahil oldu.
s ® ot - X il il ok o ..
. L] . . ' ) ' Dunya gundeminin stratejik bilgr Uzerinde

® e ® verilen mucadelelerce belirlendigl enformasyon
' [ ™ ' caginda bilgi gdvenligini mercek altina aliyoruz.
L]

L “ ’ '_ - - stihbarat tarihi bircok bilgi sizintis) ve bunun
= : e ’ - sonucunda yasanan krizlere tanikhk etti.
® : J Yasanmis en bdylk sizinti skandallarindan

(0 oen Unld arneklerden

’ : biri 1970 ywillarda yvasanan ve ABD Baskani
. * . ' Richard MNixon'in istifasiyla sonuclanan clayin
® : ) asinm etkisi buyuk
L - ' oldu. Mixon'in Demaokrat Parti yvetkililerini
& gizlice dinlettiginin ortaya giktigi bu olayin
fﬂ(?E‘kE' uzerine giden Washington Post muhabirieri
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Yeni sorular, yeni tanimlar
} ¢ ARSI RIS dmn B asam we
3 Icerik devrimi yasaniyor, internet teknolojisi

bilginin kapsamini degistiriyor. Stratejik sirlar,
bilgi kaynaklari ve baska pek cok seye dair
bildiklerimizi yeniden sorgulama zamani!
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Teknolojiyle entegrasyon sureci hayatimizda var olan bircok
kavraml yeniden tanimlamamizi gerektirdi. Bir surd soru yanit
bekliyor;

» Bilgl nedir?

= Bilgi kime aittir?

= Bilgi glivenligi hangi noktada baslar ve biter?

» Stratejik sir olabilir mi?

belli clmayan bir fotograf ok dnemli
lay belgelemeye ek
icarik 'Jn

W AT

Bu sorularin kokenini Antik Yunan'a
kadar gotirmek midmkdn, Aristo’dan
yana bilginin ne gldugunu tanmmla
cahigiyoruz. Yeni claylar ile bunlara kars
gelistirdigimiz istihbarat onlemleri, bilgi
' igi sistemleri... Yamt vermekte ne "Gizlilik" etiketiyle s
| gosteriyor. stratejik bilgilerin durumu
tartisma konusu. Ozellikle
_ birimieri aracihgiyla topladig
getirdigi igin, ona saklamaya caligan nukumetler, siper
nazaran daha saldirilar I-' sisinda surekl tehait
bir cep telefonuyla gelmis gegmis  albinda. 5¢ asanan istihbarat
I_[|r|| stihbaratcilardan d: |I a kol: 517 |r|1|I_| | I'_.._J'_, Uk Lr.. ere neden oldu.
pigiye u ._1.,.._4t_.|I|,, Orsunuz. Krizierin |:]F-f_'.|l"||:|r'_l bilgive ulagmak
erisiletilmesine ragmen, icin birbiriyle micadele halinde olan
Jisen yvapisiyla bilgiyi glince le g3 1l ve | Iu gal orgdtler bulunuyor.
zor! Mikro akldrlerin el hayatin sirlarini desifre
la, kaynaklarin giin vayilan yeni Izleme
1, bilgiyi nde sir, sir olmaktan
. Kimin ¢cektigl

1 D oir ¢
.'r!.-._.-I-_l.t|1 dretilen
yaratabilivor.

niflandiriimig
da ayri
istihbarat

e kaldigimiz

= .:ln, rken, gunbs
yantemleri say
Cikarak

R ETRL ||_'J Fiyar,



Kim verilerini kKaybeder ve nasil
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Bilgi glivenligi s6zIUgu . BRI PR s

ErIEEE A e |
Firtasasdl Higmmartier ar E ¥
Pirak

Dunyadaki en zor seylerden
biri, herhangi bir bilgiyi sakl
tutabilmek. Ulusal hikiimetlerin
istihbarat birimlerine milyarlarca
dolarlik bitgeler ayirdign ve
siber drgUtlerin en korunakl
verilere ulasabilmenin yolunu
buldugu bir dénemde bilgiyi
saklamak buyidk basari. Internet
teknolojisivle, yeryizanin
herhangi bir santiminde iz
birakmadan bilgiyi tutabilmek
mumkidn degil,

Frofesyond Hiore
Tk

Ll

HizifE Frmatan

Enddsiriyel Fazakama

&

Kaynak: hitp//blogs.hbr.org/hbr/hbreditors/2013/03/the_
companies_and_countries_io.htrmi

Veri kaybi
Sirketlerin ve Glkelerin veri kaviplarr kKimi

zaman sonuclar ekonomik olarak tahmin

Bilgiye ulasmak icin micadele
halindeki Grgutlerin izledigi
yintemlerin bagipda internet
casuslugu geliyor. Bilgi i
sizchirmaya yapelik faaliyetlers
yazihm ve n:jcinanlnj plarak ki
ana bashk albinda toplamak
mumkidas Yazihm, isletim
sisteffii, progeamlar); donanim
ise yaZllienr Albwapising
olustUranTiziksel cihazlar
kapsnor: Verilerin bu
uriSurlasdan sizdinima bigimiyse

E&S'kﬂ;:i_?ﬁ

blutun dunvada her yvil 500 milvar dolarlik

zarard yol aciyor.

Hack'leme,
Bilgisayar hursizhigs
Toplum miihendisligi

-
L]
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Arastirma sirketi KPMG'nin yaptid bir

aporunun bir bulgusu, veri hirsizhklarinm

n fazla burokrasivi hedef aldigm gosteriyor.
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Bir USB bellek neler yapabilir?

e .- .

. S N

Kocaman kutUphanelere sigmayacak kadar genis
veriler, online ortamda rahatlikla saklanabiliyor. Bir
flash bellege sigabilecek kadar sikistirilan dijital
verilerin glivenle saklanmasi ise giderek zorlasiyor.
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kiresel internet kullammimin sonunda olusan

veri o kadar bdyik ki Facebook'un 100

milyon kullanic |ZEE|.'E||IF| a5 Z| 2009 yilindz

kiirese mt_ net verisine dair dlcimler 14.414

FB'vi gbsteriyordu. Bu 6i¢i f']"' verilerin
-"I"'|r||| 1 1¢In gereken rar--::l:urt DVD'lerin
yana 1i.-i'-::|i-'jir'|-= Dinya'dan Ay'a kat mr

ye uzanmasi anlamina '1| or. "Bl

kadar genis bir veritabamn igerisinde bas

USB bellefe ne sidabilir?” diye ddgldnebilirsiniz.
Ancak yasanan deneyimler, I'|:_ bilg

-5|z-:||r"" a I= anusunda her detayil goz onunde
bulundurmamiz gerektigini animsatiyor.

ABD Savunma Bakanhg: Pentagon birkag yi

once bir dazenlemeyle bilgisayar kullamminda

USB L.-Iln- |-|| lanimini yasakladidi ortaya
merak edilen bu uygulamanin

amac ]r.il'l onra anlasildi. Pe I|'|_1| 0N «

siber hir salt I|r| /a ugramishr ve bu saldirig 1L|




Tarihsel bir donum noktasi: Wikileaks

Prmag W me 0 i
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Bir intikam operasyonu:

Hatirla, 5 Kasim gecesini hatiria,

Barutu, ihaneti ve komployu... Sy
=1 ' Hig¢ bir neden bilmiyorum ki o
Biz Anonymous u;. g ckctirsin,
Orduyuz. Affetmeyiz. Unutmayiz. Barut komplosunun
-y O unutulmasini.
Bizi bekleyin. v

1

'7} :

Didnya genelinde taninan dnl hacﬁﬁer grubu ﬂnunvﬁ?;, 2808 vilindan bu vaﬁa

Modern Robin Hood'lar
E ANonymous, guvenlik Konularinag odakli
‘ J Amerman dusil Ce Kuruiusy "_El'E: lara N
farkh yvardim kuruluslarina bir milyc
Ui faaliyet yaritiyor, Kim clduklan tizerindi < vaphifini aciklad
konusunda bugdne kadar hicbir bilgiye ulasilamayan ' '

up Uyeleri dizenledikleri siber saldirilarla dinyanin énde gelen

sirket ve (lke yonetimlerine zarar veriyorlar. Wikileaks'e higMet vermekten vazgegen sirketlerin pesine diisecedi yolunda Anonymous Wikileaks'in van sira Ocoupy
tehditlerde bulunarak dikkatleri Gzerine ceken ﬁ.nﬂnymﬂus';qu"aal|:I|r|Iar|nu:Ian nasibini alan sirketlerden biri Mastercard ve Arap Bahar'min da | keisi ald ,
oldu. Ayni dénemde, sosyal paylagim sitesi Twitter'da “Operation Payback” {Intikam Operasyonu) adli bir hesapta, ‘Szalritk savascisi” ve "dilital Robin Hood
Visa'nin sitesinin de ¢okertildidi mesaji yer aldi. Wikileaks'e yapilan bagdislari engelleyen Paypal da saldiriya ugradi. tanimilavan hacker grubu Alik timle

Japon elektronik devi Sony, 100 milyon kullanicisinin §ahs°f bilgilerinin calinmasinda dolayh olarak Anonymous grubunun
da payi oldudunu savundu. Sony, givenlik ihlalinin ardindan kimi kullanicilarin kredi karti bilgilerinin de ¢alindigimn
anlasilmas: Uzerine sanal ortamda bilgisayar korsanlarini arayacak dedektifler kiraladl. Anonymous, sahsi bilgilerin
calinmasiyla ilgisi almadigini agikladi.
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Kizil hackerlar Turkiye'de: Redhack

Vazgecilmez maymuncuk:

"Hak yiyen hack yer” 2 3 4 5

Bilgisayar korsanhdimin en yayaqin oldugu

ulkelerden Turkiye, yakin zamanda, uniu bir A

hacker grubuyla tanisti. Kendilerine RedHack ¥ Devletlerin siber sinavi

adini veren bir grup geng, devlet kurumlarina ait Dinya genelinde artan siber saldirlar geligmis
cesitli sitelere saldirmaya basladi. Bu saldirilar T Uil gitli dnlem ar na itiy

Kimi zaman erisimi kesmeye yonelik hack’'leme nc ayql duyanlardan b & AVrupa

olabildigi gibi, kimi zaman gesith gizli belgelerin
sizdmriimasini da Igerdi.

RedHack 1997 yilinda kuruldu. O gunden bu

yana binlerce korsanhk eylemine Katilan grup
Subat 201'de Ankara Emniyvet MiddrlEgi'nin
gizli belgelerint ele gecirdl. Bu olay sonrasinda
Wikileaks tipinde bir sistem Kurma karari alan
RedHack, populer blog sitesi blogspot uzerinden
bilgi dagitimina gececeklerini agiklad..

Dipital tletisim doneminin yeni modellerinin
Turkiye'ye yansimasi ilk olarak Bilisim Suclari
Sorusturma Bdrosu'nu harekete gecirdi.
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Istihbaratta yeni dénem: PRISM

PRISM nedir?

ABD Ulusal Glvenlik Servisi'nin (NSA) kendi ig yazismalarinda kullandigi bir kod adi. Gegtigimiz
aylarda Guardian ve Washington Post gazeteleri tarafindan ortaya gkartilan bu program,
NSA'va Apple, Google, Microsoft ve Facebook gibi sirketlerin sunucularina dogrudan erisim
imkani taniyor. NSA boylece milyonlarca kullamicinin kisisel bilgilerini, yazismalarini ve
gorantilerini arsiviiyor,

indeks:
www.indeksiletisim.com r

Yeni “Soguk Savas"

ABD'nin baska Ulke bUydkelgiliklerini dinlediginin
ortava cikmasimin ardindan bilgi gdwvenhigi tartismalar
aleviendi, Konuyla ilgili bir agiklama yapan Almanya
Adalet Bakam Sabine Leutheusser tepkisini "Kullanilan
yontemn Soguk Savas sirasinda dismanlarimizin
kullandhg yanteme benziyvor” diverek dile getirdi,

derhal sona ereceging dair givenceler olmadan
muzakerelere baslanmavyacak” dedi,

baska ulke
wavitlarin ve in
izliyordu. llerleyen glnlerde gazete,
iin fiber optik kablolar Oz




‘Si1zint1 ornekleri | .
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' Thomas Drake

! Ust diizey bir NSA ybneticisi
olan Thomas Drake,
2005 yilinda Baltimore

- Sun gazetesine NSA'nin
etkisiz, saldirgan ve agir|
malivetl Trailblazer projesini
gelistirdigini agikladi. Bu proje
dinlerne yoluyla elde edilen
verilerin analiz programinin
gelistirilmesini kapsiyordu.
Drake, 56z konusu faaliyetlerinin
yveni almadiging ve kamuoyuna
ulasan kisminin ancak
“buzdaginin gorinen yuza"
oldugunu sdyledi, Drake, 10

ayri suctan 35 yila kadar hapis
istemiyle yargilandi. Drake'in

bu sUrecte aleyhindeki butin
davalar disti. Yalnizca NSA'daki
bilgisayarin vetkisini asarak
kullandig suglamasim kabul
eden Drake'e, 1 yil gozetimli
serbestlik ve 240 saat toplum
hizmeti cezalar verildi.
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= Shamai Leibowitz
} o " i " Aslen Ibranice alaninda
' i dil bilimci olan Shamai

Leibowitz, 2002 yilinda bir
I blogger'a bilgi sizdirdid igin
yargilandi, Sizdirdigi bilgiye
4 1 Qre, ABD uzun zamandan
I | beri miittefiki olan Israil'in
Washington'da bulunan
i, elgiligini dinfiyordu. Leibowitz

m garisme kayitlarint Amerika da
b |
' ]

unld bir blegger olan Richard
( Silverstein‘a sizdirdi.
" Olayin ortaya cikmasinin
ardindan, yetkililer sorusturma
baslatinca Silverstein, elinde
bulundurdugu 200 sayfalik
telefon kayitlarini arka
bahgesinde yakarak imha
¥ etti. “Calisrnam esnasinda
gicdn istismar ve kanunlarin
{ ihlal edildigi scnucunu bende
A | uyandiran yanhshklarla

' A

Leibowitz, FBI igin ¢ahgiyordu,

Rl ak
A Jeffrey
L Sterling
Y akin
! Zamandaki
baska bir
sizinti rnedi
S de eski ClA yetkilisi Jeffrey g

Sterling'in Mew York Times
¢y muhabiri James Risen'a Merlin
1Y Operasyonu ile ilgili bilgileri
sizdirrnasi oldu. Program Clinton
| . hikumetinin Iran'a nikleer silah
programini sekteye ujratmak
V "icin hatal silah tasarimiarini
verme girisimini kapsiyordu.
4  Olaydan sonra 43 yasindaki
I L Jeffrey A. Sterling’in aralarinda
- = adaleti engelleme ve ulusal
_; savunma bilgilerini yetkisiz
= kisilere ifsanin da bulundugu &
1 suctan yargilanacad bildirildi.
' Olay ABD-iran iliskilerini
1 I gererken, Sterling’in avukat ]
I L “MUvekkilimin herhangi birisivle | ¢

" a is birligi yaptigi, bilgi aldigr veya
m Sy s sl al i : E : : hitkiimetten her hangi bir is :
" t‘jwu“ ol birligi yaptigi kanitlanamaz"
1,; r«L} Baatisbe TR U }ﬂ:-' 1 1 1 agiklamasini yapti. nr
, ' ljlb-'-*{m.;h'l " “ WiV oriuur s vl
- . s i mEFT ETEI. § 1 =Tl T e



